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基于区块链智能合约的物联网恶意节点检测和定位 
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摘  要：随着物联网中分布式设备数量的爆发式增长，设备之间的协作和优化算法的安全问题成为物联网系统研

究的前沿问题。物联网中的分布式算法依赖于单个智能体的本地计算和近邻间通信来迭代地解决一类广泛的、受

约束的优化问题，但是容易遭受来自内部恶意节点的数据注入攻击。针对现有的检测方法大部分为本地运行，并

且存在数据封闭、单点故障、检测过程不透明等问题，考虑使用区块链技术和智能合约对网络中存在的恶意节点

进行检测。所提方法基于区块链技术的去中心化和多地备份特性实现了数据共享，避免了单点故障问题。另外，

利用智能合约的合约代码、执行过程及结果公开透明且合约代码与结果不可篡改等特性保证检测过程可追溯和可

验证。最后，采用平均共识算法并基于树莓派平台对所提方法进行验证分析。 
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Abstract: With the explosive growth of the number of distributed devices in the Internet of things (IoT) network, the se-
curity of decentralized multi-agent optimization algorithm has become the forefront problem. The distributed algorithms 
in the IoT network are vulnerable to data injection attacks from internal malicious node because each agent locally esti-
mates its state without any supervision. In general, the detection methods for malicious node run independently in each 
agent, inducing issues such as closed data, single points of failure, opaque detection processes, and so on. The proposed 
strategy considered detecting via an aid of blockchain technology and smart contracts in Ethereum to detect malicious 
node in the network. Based on the decentralized and multiple backup features of blockchain technology, the multi-site 
backup features of the blockchain technology enabled data sharing and avoided single point failure. In addition, the con-
tract code, execution process and result of the smart contract were open and transparent, and the contract code and result 
could not be tampered to ensure that the detection process could be traced and verified. Finally, the average consensus 
algorithm was adopted as an example, and the proposed strategy was verified on a simplified IoT network implemented 
by Raspberry Pi. 
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1  引言 

物联网技术推动着新一轮的信息化浪潮，对于

实现物理设备之间的实时控制、管理和决策具有重

要意义[1]。近年来，随着设备成本和通信成本的迅

速下降，物联网技术得到快速发展。据 IHS Markit
公司估计，到 2030 年接入物联网的智能设备将超

过 1 250 亿台[2]。一方面，大量物联网设备的接入

改善了人们的生活，提高了社会生产效率；另一方

面，大部分设备的计算能力和处理效率不同，需要

依赖分布式优化算法来进行协同合作及计算资源

分配。物联网中分布式的优化算法通常称为基于

Gossip 的算法或网络偏移算法，该算法依赖于单个

智能体的本地计算和近邻间通信来迭代地解决一

类广泛的、受约束的优化问题[3-5]。但是，在物联网

中运行分布式算法的潜在危险在于必须确保分布

式优化的结果不受到恶意攻击。物联网设备面对的

攻击主要来自两方面，一方面是外部的攻击行为，

另一方面是内部节点受到入侵后被控制，从而在内

部发起数据注入攻击行为[6]。针对外部攻击，可以

使用加密算法加密或者使用防火墙等工具应对；而

内部攻击一般具有隐匿性和伪装性，所以更难检

测。事实上，该情况下的网络非常容易受到攻击，

即使只有一个内部节点受到攻击也会影响整个网络

的优化结果。对于网络中节点的协同攻击，基于

Gossip 的分布式算法将会偏离恶意节点所期望的状

态，从而导致整个网络的资源分配完全失衡[7-10]。 

数据注入攻击检测理论早已确立，国内外的学

者对此进行了大量研究。Bolouki 等在文献[11]中第

一次描述了这种可引导系统偏离正常共识状态的

恶意节点。Kailkhura 等[12]提出了一种适用于同步平

均共识算法的似然比检验法，用来检测数据注入攻

击，但是该方法不适用于广泛使用的异步平均共识

算法。Su 等[13]建议丢弃极端的状态值，从而减小恶

意节点对整个网络的影响，但是该做法会造成信息

丢失。Yan 等在文献[14]中利用物理模型的先验知识

去估计系统收敛速度来判断网络是否有恶意节点。

检测依据了攻击者的数据注入会让系统收敛速度

变慢，通过检测指数收敛趋势是否异常来判断攻击

者是否存在。但是此方法具有一定的局限性，必须

有先验知识才能估计正常收敛速度。谢晋阳等[15]

考虑了无线传感网络中攻击者容易俘获正常节点

注入虚假数据的情景，提出了一种对事件源能量感

知值相近的特征节点的恶意节点检测机制。通过计

算事件源的能量值，建立良性节点的坐标系，根据

待检测节点与事件源的距离计算值以及与距离感

知值的差异判断节点是否为恶意节点。然而，此类

算法对网络的要求较高，所需要的节点较多，任意

两个节点的数据已知，恶意节点的数目较少，同时

恶意节点不会发生协同攻击。王欣等[16]提出了一种

基于自适应度量阈值裁决机制的恶意节点筛选算

法，该算法假设网络中存在中央控制节点，通过抽

样获取节点的自适应度量阈值，然后与中央控制节

点进行阈值对比来判断节点是外来节点还是恶意

节点。恶意节点的分类通过聚类方式实现，但是该

方法不适用于完全分布式的优化算法。季薇等[17]

提出了一种将信誉模型与一致性融合相结合的分

布式智能入侵防御方案，每个认知用户作为独立的

融合中心，并采用冲突惩罚机制对认知用户的信誉

值进行更新计算。其中，诚实用户在数据融合中的

占比会越来越大，而恶意用户的占比越来越小，从

而促使智能的恶意用户放弃攻击，达到网络收敛的

目的，但是该方案要求协同攻击下的恶意节点之间

是一跳可达的。Wu 和 Gentz 等[7-9]提出了基于时间

和空间差分的策略，应用于恶意节点的检测和定

位。这些基于分数设计的方法具有不错的性能，可

以更有效、准确地揭示攻击者的行为。该方案基于

平均一致性共识法则将局部的通信信息带入概率

模型，从而判断邻居节点中是否存在恶意节点，在

检测完成后通过定位策略将恶意节点踢出网络。 
相较而言，Wu 和 Gentz 等[7-9]所提的模型能覆

盖较多的场景，且使用限制较少，但是仍然存在一

些不足，具体如下。 
1)“数据孤岛”问题：网络里的信息分散存储

于各节点内部，且各节点存储的数据不尽相同，使

得数据未能实现共享，形成了“数据孤岛”，导致

数据不能得到充分利用，大幅度降低了数据价值。 
2) 数据维护困难：由于数据分散存储且没有副

本，同时易发生单点故障，导致部分数据损失，不

利于后期的复盘、分析和利用。 
3) 检测过程不透明：节点的检测算法都在本地

运行，使得外部不知道其具体检测过程，检测结果

也未公开。 
为了解决上述问题，本文基于文献[8]的平均共

识算法，利用区块链和智能合约技术搭建了一个攻

击检测系统。对于网络安全领域，区块链技术发挥



·60· 物  联  网  学  报 第 4 卷 

着重要作用[18-19]。因此，本文所提方法利用区块链

技术实现数据的共享和备份，并保证数据的真实性，

再利用智能合约进行攻击检测，使得检测过程透明、公

开、可追溯。该检测系统可以为类似于物联网的各种分

布式网络提供安全保障，因此，具有广泛的应用意义。 

2  基于平均共识的攻击者检测模型 

物联网是由智能手机、个人计算机及传感器等

终端互相连接成的一个全球型的分布式网络[20]。设

备可以通过无线传感器网络等方式进行通信，设备

之间的状态通常是某一优化目标的解，如参数估

计、源定位等[21-23]。在物联网中，每个接入设备可

以被看作一个独立的智能体，物联网可以泛化为一

个由多个智能体组成的分布式网络[24-25]。当物联网

接入大量智能体时，一般需要对有限的资源进行合

理分配，整个分配过程由所有智能体共同协作完

成。在资源分配过程中，每个节点都会与邻居节点

交换数据。正常节点会在交换数据后更新自身的状

态，恶意节点则会发起数据注入攻击，在参与状态

交换时仍然保持自身的状态，数据注入攻击下的分

布式物联网模型如图 1 所示。一般情况下，恶意节

点为了隐匿自身的攻击行为，会在每次交换状态时

添加一个衰减的噪声，从而模拟正常节点的收敛状

态。针对恶意节点的变化过程，通过邻居节点收集

的状态可以对恶意节点进行检测与定位。 

 
图 1  数据注入攻击下的分布式物联网模型 

为了便于研究，将物联网可以抽象为一个无向

的连接图 ( , )G V E= ，其中， {1, , }V n= 是网络中

所有节点的集合， E V V⊆ × 表示所有节点的边，

iN V∈ 表示节点 i 的邻居节点的集合。在下述计算

式中有如下定义：加粗字母表示向量或矩阵，如向

量 x， ix 表示向量 x中的第 i个元素。 
2.1  基于平均共识的攻击者模型 

假设网络中共有 n个节点，且存在恶意节点的

集合 sV V⊆ ， {1, , }s sV n= ， sn n< ，则正常节点

的集合为 /r sV V V= 。所有节点的状态可以表示为
T

1( ) ( ( ), , ( ))k k k
nt x t x t=x ，其中， t∈N 表示算法迭

代次数，N 为自然数集， {1, , }k K∈ 表示共识过

程中的一个实例， ( )k
ix t 表示节点 i在第 k个实例中

第 t次迭代时的状态值。假设节点 i V∈ ，初始值为

( )0k k
i ix γ= ，则网络的共识目标为[8] 

  T T
av

1 1(0)k k kx x
n n

γ= =1 1  (1) 

其中，1 表示元素全为 1 的列向量。在平均共识算

法运行中，节点之间的通信基于随机 Gossip 协议的

异步模式[26]。在异步模式下，每个时段网络中仅有

一个节点 i被唤醒，节点 i被唤醒后根据概率 ijp 选

择一个邻居节点 ij N∈ 交换并更新自身的状态。其

中， ijp 为节点 i选择节点 j的概率，每次的交换过

程可以表示为 

 
( ) ( )

 ( 1) ( 1)
2

i j
i j

x t x t
x t x t

+
+ = + =   (2) 

经过 t→∞迭代后，网络会收敛至 av
kx ，整个共

识过程可描述为[8] 

 ( ) ( 1) ( 1)k kx t t x t= − −W  (3) 

其中， ( )tW 为第 k个实例中第 t次迭代时的状态转

移矩阵。定义[ ]ij ijp=P ，
1

[ ] ( )
n

ii ij ji
ij

p p
=

= +∑Σ ，则转

移矩阵的期望可以表示为[8] 

 ( )
T1E

2 2
t

n n
+

= = − +⎡ ⎤⎣ ⎦
P PW W ΣI  (4) 

其中，I为单位矩阵。根据式(3)和式(4)可以得到网

络中状态值的期望为[8] 

( ) ( ) ( ) ( )E | 0 E 1 | 0 (0)
tk k k k kx t x x t x x⎡ ⎤ ⎡ ⎤= − =⎣ ⎦ ⎣ ⎦W W  (5) 

如果网络中存在恶意节点，并且恶意节点对网

络进行协同攻击，网络的状态均值将跟随恶意节点

的状态偏离网络的初始目标。假定恶意节点希望将

网络的共识目标引导至 av
k kxα ≠ ，则整个网络中节

点的共识最终将收敛到式(6)[8]。 

 lim ( )k k

t
t α

−∞
=x 1  (6) 

在数据更新过程中，为了防止自身因为状态不

变而被轻易地检测到，恶意节点会在交换状态时添

加随着时间衰减的噪声，如式(7)所示[8]。 
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 ( ) ( )k k k
j jx t m tα= +  (7) 

其中， ( )k
jm t 是恶意节点为了模仿正常收敛状态而添

加的零均值噪声。具体来说，如果恶意节点一直保

持状态不变，则邻居节点很容易发现它们的恶意攻

击行为。因此，恶意节点会在自身的状态中添加随

着时间衰减的噪声，从而增加自身的隐匿性。文献[8]
证明了在恶意节点添加零均值衰减噪声后，系统仍

然会一致收敛至恶意节点所期望的目标共识状态。

针对上述问题，本文应用时间差分和空间差分两种

模型来检测并定位恶意节点[8]。 
2.2  时间差分检测策略 

当网络中存在恶意节点时，恶意节点 ss V∈ 会

引导共识结果偏离网络的初始目标，因此，恶意节

点的初始状态均值不等于正常节点 rj V∈ 的初始状

态均值，即E[ (0)] E[ (0)]k k
s jx xα γ= ≠ = 。随着算法的

不断迭代，当 t T= 时，网络会收敛到最终的共识目

标值E[ ( )]k
sx ∞ 。其中，T 为每次运行实例中节点状

态值与最终收敛目标值在满足一定误差条件下算

法所需的迭代次数。因此，定义如式(8)所示的度量

指标对节点状态的变化差异进行测量[8]。 

 ( )
1

1 ( ) (0) , ,
K

k k
ij j j r i

k

x T x i V j N
K

ξ
=

= − ∈ ∈∑:  (8) 

当 T足够大时，网络中所有节点的状态值与最

终收敛目标值的误差将趋于零，此时认为网络已达

成共识， ( )k
jx T 和 )0(kjx 分别为节点 j的最终收敛结

果和初始状态值。在式(8)中， {1, , }k K∈ � 为算法

运行的一个实例，观察更多的实例可以帮助提高检

测的精度，具体的检测指标如式(9)所示[8]。 

  (9) 

其中， I 0δ > 为预先设置的检测阈值， 0
iH 表示节点 i

无恶意的邻居节点， 1
iH 表示节点 i有恶意的邻居节

点。正常节点检测到网络存在恶意攻击行为后开始

邻域定位任务，邻域定位任务通过如式(10)所示的

指标完成[8]。 

   (10) 

其中， 0
ijH 表示节点 i的邻居节点 j不是恶意节点，

1
ijH 表示节点 i的邻居节点 j 是恶意节点， I 0>ε 为

预设的定位任务阈值。 
2.3  空间差分检测策略 

时间差分只考虑了节点的收敛状态值和初始

值，没有利用共识过程中节点的中间状态。为了挖

掘中间状态的信息，从而更好地检测和定位恶意节

点，文献[8]引入了空间差分方法。该方法假设在

0 t< < ∞ 时，有 0E[ | ]( ) ) 0(k k
i jx t x t H− = ， E[ ( )k

ix t −
 

1| 0( ])k
jx t H ≠ ，即网络中存在攻击者时，节点与邻

居节点的差异的期望不为 0。基于此，检测策略引

入指标如式(11)和式(12)所示[8]。 

( )
0

1( ) ( ) , ( ) ( )
i

T
k k k k k
im m i i j

t j Ni

x t x t x t x t
N

ϕ
= ∈

= − =∑ ∑:  (11) 

  (12) 

在式(11)中， { }r ii V m N i∈ ∈ ∪， ；在式(12)中，

II 0δ > 为空间差分策略攻击检测方法的预设阈值。

为了进行恶意节点定位任务，定义了指标如式(13)
和式(14)所示[8]。 

 � ( ) ( )( )
0

Tk k k k
ij j i ii

t

x t x tϕ ϕ
=

= − −∑:  (13) 

  (14) 

在式(13)中， k
iiϕ 可以通过节点 i由式(11)计算得

到， k
ijϕ� 用来计算邻居节点 j与节点 i自身的差异程

度；在式(14)中， II 0>ε 为预设的定位任务阈值。 

3  区块链和智能合约 

3.1  区块链底层数据结构 
区块链是一种由多方共同维护，并且利用密码

学保证传输和访问安全，能够实现数据一致存储、

难以被篡改、防止抵赖的记账技术，也称为分布式

账本技术[27]。区块链技术最早于 2008 年在文献[28]
中被提出，经过多年的发展，现在已衍生出多种不

同的版本[29-30]。但是，其底层的数据结构和核心的

交易模型没有改变。区块链是由多个区块依次链式

连接而成，每个区块又可以分为区块头和区块体两

部分，区块结构示意图如图 2 所示。 
由图 2 的区块结构可知，区块头存储了版本号、

时间戳、随机数、前一区块头哈希值、目标难度值
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和 Merkle 根等信息；区块体存储了多笔交易信息及

交易数量。区块链中的所有交易信息都存储在区块

体中，这些交易通过反复迭代进行哈希计算，最终

得到一个 Merkle 根。 
区块中的各部分含义分别如下。 
1) 版本号：验证该区块时使用的协议版本。 
2) 时间戳：生成该区块时对应的时间，精确到

秒，该时间采用统一的 Unix 时间戳。 
3) 随机数：用于证明工作量的随机参数。 
4) 前一区块头哈希值：前一区块的区块头的

哈希值。 
5) 目标难度值：生成该区块时要达成的难度目标。 
6) Merkle 根：区块体中的交易通过反复哈希迭

代后生成的树形结构的根节点值。 
7) 交易：区块链网络中账户之间的转账信息。 
8) 交易数量：存储在区块中的交易数量总数。 
综上所述，区块链的数据结构运用了大量哈希

运算，而哈希运算具有抗碰撞特性，从而保证了数

据唯一和不可篡改。在区块体中，每一笔交易都附

带发送方的数字签名，以保证交易数据的真实可

靠。因此，在数据上链的过程中，依靠交易发送数

据可以确认数据的来源，进而防止数据发送方抵

赖，保证了数据可追溯。 
3.2  区块链的运行流程 

区块链系统实质上是一个由交易驱动的状态

机，所有状态的改变都是由交易触发的。区块链系

统的运行可以分为以下 5 个步骤：1) 区块链中的用

户发起转账信息，生成交易数据，然后通过点对点

网络将交易信息进行全网广播；2) 网络上的节点通

过共识机制产生授权节点；3) 授权节点将网络上未

处理的交易信息打包生成新区块；4) 授权节点发起

点对点广播，将区块广播给全网节点；5) 其他节点

收到区块后进行验证，验证成功后将区块加入区块

链末尾，然后开始下一轮运行。 
在区块链运行过程中，所有交易信息和区块都

经过点对点网络进行广播传输，因此，所有节点都

有一个完整的交易账本和状态账本。即使网络中的

部分节点下线，但只要有节点正常工作，那么区块

链系统就可以正常运行。这不仅实现了数据的共享，

而且分布式的数据备份使得数据安全性得到增强。 
3.3  智能合约 

智能合约最早由 Szabo 于 1996 年提出，其将

智能合约定义为数字化的合约条款[31]。智能合约

是一段可以自动运行的计算机程序，旨在使用数

字化的合约取代现实世界中复杂的交易关系。智

能合约的特点是经部署后可自动运行且不可被更

改，由于之前缺乏可信的平台，导致智能合约的

概念虽然被提出了很多年，却一直没有得到大规

模应用。直到比特币出现后，智能合约才开始进

入人们的视野。 
比特币采用一种称为比特币脚本的代码块实

现智能化的转账等简单合同，但是其缺乏图灵完备

性，因此，限制了它的推广应用。现在一般提到的

智能合约大多是指基于以太坊的智能合约，该智能

合约使用图灵完备的 Solidity 语言编写，这种图灵

完备的特性进一步扩大了智能合约的应用场景，现

阶段已有许多优质的智能合约应用[32-33]。 
智能合约完整的生命周期包括 3 个阶段，即合

 
图 2  区块结构示意图 
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约生成、合约发布和合约执行。由于合约一经发布

则无法篡改，因此，合约的生成必须由多方协定，

最终生成的合约将转为程序字节码文件。合约发布

过程与交易发布过程类似，合约会随着一笔转账交

易广播到全网节点，但是交易的接收方地址为空

白，区块链系统根据此空白接收地址判定该交易为

合约部署指令，待交易验证后则将合约存储在区块

链中。合约发布后会有一个特定的合约地址，该合

约地址下存储着合约的字节码文件和状态数据，外

部程序可以通过该合约地址与合约进行交互。所有

合约都运行在被称为虚拟机的沙盒环境中，虚拟机

与外界隔绝，保证了合约完全按照编写的逻辑执

行，不受外部环境影响。在合约执行过程中，改变

的状态都会进入区块链的状态数据库，供各方查询

和验证。 
考虑合约开发和部署问题，本系统采用基于以

太坊的智能合约。在以太坊中，可以直接使用命令

行客户端 Geth 访问虚拟机和数据库，但是能在命

令行执行的操作有限，因此，本系统选用 Web3.js
通过 Json-rpc 调用 Geth 提供的接口，进而与虚拟机

和数据库进行交互。外部程序与智能合约交互示意

图如图 3 所示，其中，State tries 存储各账户的数据；

Storage tries 存储智能合约的数据；Transaction tries
存储交易数据。 

4  基于区块链的检测系统架构 

本系统基于区块链和智能合约构建，按照功能

可以划分为物联网模块、共识模块、智能合约模块、

区块链模块、检测模块等 5 个模块。1) 物联网模块

提供通信网络，供节点之间交换数据；2) 共识模块

负责运行平均一致性共识算法，此算法是物联网网

络资源分配的共识过程，区别于区块链的用户共识

机制，并且在共识完成后通过 Web3.js 接口调用智

能合约模块将数据上传到区块链模块；3) 智能合约

模块分为存储、查询合约和检测合约，负责数据的

存储、查询和计算分析；4) 区块链模块中存储所有

数据，实现全网数据共享；5) 检测模块以一定的周

期调用检测合约运行恶意节点检测算法，然后根据

合约的返回结果动态调整物联网网络拓扑。系统架

构如图 4 所示。 

 
图 4  系统架构 

4.1  物联网模块 
物联网模块负责通信网络的构建，实现节点之

间的连接和通信。物联网中的通信技术根据传输距离

可以分为两大类：一类是低功率广域网络（LPWAN, 
low-power wide-area network）技术，其典型技术包

括 Lora（long range）、NB-IoT（narrowband Internet 
of things）、Sigfox、5G 等；另一类是近距离通信技

术，其常见的技术包括 RFID（ radio frequency 
identification）、NFC（near field communication）、
Wi-Fi、BLE（bluetooth low energy）、ZigBee、Z-Wave、
6LowPAN（IPv6 over low-power wireless personal 

 
图 3  外部程序与智能合约交互示意图 
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area networks）等。广域网通信技术的覆盖范围大，

但是传输速度普遍较慢，而在近距离通信技术中，

大部分技术都专注于低功耗场景，限制了数据交换

速率，考虑共识过程中涉及大量的数据交换，本系

统采用吞吐量较大的 Wi-Fi 协议搭建底层网络。 
4.2  共识模块 

共识模块负责在物联网网络内上传节点的本

地状态数据并运行共识算法，是系统的数据来源。

共识模块工作流程如图 5 所示，每轮共识过程执行

的具体步骤如下：1) 在每个周期内，根据泊松过程

唤醒节点 i；2) 节点 i 均匀随机地选择一个邻居节

点 j，两者建立通信链路；3) 节点 i和节点 j互相交

换状态，更新自身状态；4) 节点 i和节点 j判断是

否达成共识，如果达成共识则通过 Web3.js 接口调

用存储、查询合约的数据上传函数，将所收集的数

据上传；如果未达成共识，则跳至步骤 1 继续循环

整个过程。 

 
图 5  共识模块工作流程 

4.3  智能合约模块 
智能合约模块分为存储、查询合约与检测合

约。存储、查询合约定义了数据的结构及供共识模

块调用的数据存储函数和数据查询函数，存储函数

负责将共识模块上传的数据按照定义的数据结构

存储至区块链模块，查询函数则按照接收的查询指

令查询区块链模块中的数据并将结果返回。检测合

约实现了时间差分检测算法和空间差分检测算法，

并且提供函数给检测模块进行调用。在调用结束

后，返回对应的检测结果。检测算法在运行过程中

会访问区块链模块中存储的共识数据，并依赖于共

识数据进行恶意节点的检测与定位。 
智能合约的执行分为两个过程，包括合约部署

和合约执行。合约部署流程为：1) 合约制定后由合

约发布者发起一笔对空转账，并将合约字节码附在

转账交易上进行全网广播；2) 接收交易的节点会确

认交易的合法性，确认合法后区块链模块会生成一

个合约地址，合约的内容及数据会存储在该地址字

段下；3) 在合约部署完成后，等待被调用。 
合约执行流程分为如下 3 个步骤：1) 节点 i通

过 Web3.js 接口发起一笔交易，交易接收方为智能

合约的合约存储地址，交易数据字段为被调用函数

的 ABI（application binary interface）码和十六进制

参数；2) 交易全网广播，接收到交易的节点确认交

易合法后在以太坊虚拟机中执行智能合约代码块，

在代码执行过程中，所有的状态改变和执行结果都

将被永久地记录在区块链中；3) 节点 i对应的虚拟

机通过 Json-rpc 接口返回合约执行结果。 
4.4  区块链模块 

区块链模块负责存储和读取数据。如图 3 所示，

与传统区块链存储模型相比，以太坊新增了一个

Merkle 树类型的 Storage 数据库，该数据库负责存

储智能合约上传的数据及状态，通过合约地址可以

访问合约的数据空间。在本系统中，共识数据的逻

辑存储结构如图 6 所示，该结构采用 Solidity 内置

的哈希表存储。 

 
图 6  共识数据的逻辑存储结构 

4.5  检测模块 
检测模块负责调用智能合约模块中的检测合

约，按照检测合约的返回结果动态地调整物联网网

络拓扑。检测模块的运行流程为：1) 在一个检测周

期中，如果共识次数达到检测条件，则通过 Web3.js
接口发送一笔交易调用检测合约；2) 将检测合约调

用区块链模块的数据代入检测函数中，并把检测结

果返回给调用者；3) 检测模块根据检测结果执行操

作，如果邻居节点中有恶意节点，则断开与恶意节

点的连接。 
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在检测过程中，所有正常节点都会在虚拟机中

执行检测合约，整个检测过程被记录在区块链模块

中，从而保证检测过程和检测结果公开、透明，检

测结果不可篡改。 

5  仿真分析 

本节将给出仿真结果，以验证本模型的有效

性，曼哈顿网络如图 7 所示。在仿真过程中，以图 7
中拥有 9 个节点的曼哈顿网络为例来验证本文提出

的检测系统的有效性，更复杂的网络模型（如小世

界网络模型）将会在后续的工作中进一步论述。节

点 2 为正常节点，其邻居节点有节点 1、节点 3、
节点 5 和节点 8，其中，节点 1 是普通节点伪装成

的恶意节点，下文所有的数据和操作全部来自节点 2。
在仿真过程中，参数设置与文献[8]相同。其中，恶

意节点的初始值服从均值为 0、方差为 1 的高斯分

布 ~ [0,1]k Nα ，正常节点的初始值服从均匀分布

~ [ 0.5,1.5]k
i Uγ − ，恶意节点添加的随机衰减噪声为

2 2( ) (( ) ~ [ ( ) , ( ]))k t t
jm t U λ λ− W W ， 2 ( )λ W 是W 的第二

大特征值。在本节，首先给出了测试网络的收敛性

以及时间差分、空间差分的性能，并采用以太坊智

能合约测试了节点状态上传模块和节点检测模块

的性能。具体为将系统部署在由 9 台树莓派组成的

集群中，每个树莓派模拟一个独立的物联网节点，

其中的恶意节点由树莓派伪装而成。所有节点都接

入以太坊的测试网络中，在共识算法收敛后将数据

上传至测试网络。网络中每个正常节点都调用检测

模块进行恶意节点检测；在收到检测结果后，正常

节点与恶意节点之间的通信连接将被断开，恶意节

点被踢出网络。 

 
图 7  曼哈顿网络 

5.1  分布式网络收敛性分析 
网络节点状态收敛变化如图 8 所示，图 8 对比

了正常网络与存在恶意节点的网络中节点状态的

变化。其中，横轴为迭代次数，纵轴为节点的状态

值。图 8(a)的网络中没有恶意节点，所有节点都收

敛到网络初始均值 av
kx ；图 8(b)的网络中，节点 1

为恶意节点，网络的共识结果被节点 1 引导至

1 (0)kx ，偏离了网络初始均值 av
kx 。 

 
图 8  网络节点状态收敛变化 

5.2  时间差分和空间差分策略的性能 
时间差分和空间差分策略的性能如图 9 所

示，在图 9 中，考虑通过受试者工作曲线（ROC, 
receiver operating characteristics）来对时间差分

和空间差分策略的性能进行评估[34]。蒙特卡洛模

拟运行试验 2 000 次，采用概率指标对时间差分

和空间差分策略进行评估，如式 (15)和式 (16)
所示[9-10]。 

( ) ( )nd 1 1 nf 1 0
ˆ ˆ| , :: |i i i i i i i iP P H H H P P H H H= = = =  (15) 

( ) ( )ld 1 1 lf 1 0
ˆ ˆ: | , : |i ij ij ij i ij ij ijP P H H H P P H H H= = = =  (16) 

式(15)和式(16)中， nd ld ( )i iP P 和 nf lf ( )i iP P 分别为

邻域检测（定位）任务中的检测概率和虚警概率，

相关指标计算如式(17)和式(18)所示。 
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图 9  时间差分和空间差分策略的性能 
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式(17)中， ( )p nD D 为检测任务中的正例（负例）

样本个数， ( )I ⋅ 是一个指示函数。 ,i nd 和 ,ˆ i nd 分别为

检测任务中样本的真实类别和预测类别。在式(18)
定位任务中， pL 和 nL 分别为正例和负例节点个数，

,i n
j 和

,ˆ i n
j 分别为节点的真实类别和预测类别，定位

指标采用同样的方式计算。在图 9 中，纵轴为检测

概率，横轴为虚警概率。  
在图 9 中，时间差分和空间差分策略的检测和

定位性能会随着检测实例 K 的增加得到大幅度提

升。在 K=25 时，时间差分策略已经可以提供可靠

的攻击检测和恶意节点定位性能。与时间差分策

略相比，由于空间差分策略考虑更多的瞬时状态

信息，所以更有助于提升检测模型的性能，在 K=5
时就能够提供很可靠的攻击检测和恶意节点定位

性能。 
5.3  基于区块链的节点状态共享 

本节介绍了节点在共识完成后基于区块链的

状态共享过程。将状态共享过程分为两部分：第

一部分为将存储合约部署在区块链上，第二部分

为节点调用数据存储合约上传共识数据。数据存

储合约部署交易如表 1 所示，节点状态数据上传

交易如表 2 所示。在表 1 中，交易发送方（From）

为合约部署者，即节点 2；接收方（To）地址为空

地址，表示此交易为合约部署交易，合约的字节码

文件被放在 Input 字段。合约部署交易经过网络中

节点的验证后，区块链系统会根据特定算法分配一

个地址存储合约的字节码文件和数据，该地址即为

合约地址。 
在表 2 中，交易发送方也是节点 2，接收方地

址为数据存储合约地址。与合约部署交易不同，合

表 1 数据存储合约部署交易 

键 值 

Transaction Hash 0x6fa0a65054d5a87c224bd70f611a39fa62f7341bf72ddf1b2dc6cfaabad4ea38 

From 0x1c3edeff3e9967295084690d561bdc31fc0099b5 

To StorageData.(constructor) 

Gas 417972 

Transaction cost 417972 

Hash 0x6fa0a65054d5a87c224bd70f611a39fa62f7341bf72ddf1b2dc6cfaabad4ea38 

Input 0x6080…0029 

Decoded input [] 

Decoded output [] 
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约调用交易的 Input 字段是合约被调用函数的 ABI
码与输入参数的组合，而 Decoded input 则是 Input
解码后的值。在交易信息经过节点的认证后，上

传的数据会被存储到合约地址下如图 6 所示的哈

希表中。 
考虑智能合约（Solidity 语言）无法存储浮

点数[35]，因此，在上传数据前要先将所有状态放大

10 000 倍以保留 4 位小数的精度。然后再将放大的

数值进行向下取整，得到实际上传的数据。实际上，

放大数据的操作等同于将随机变量 kα 、 k
iγ 、 ( )k

jm t

放大相同倍数，即 10 000k kα α= × ， 10000k k
i iγ γ= × ，

10 000( ) ( )k k
j jm t m t= × ，然后在共识过程中更新状态

时将状态数值向下取整。 
5.4  基于智能合约的恶意节点检测 

本节介绍了基于智能合约的恶意节点检测过

程，整个检测过程可以分为两部分：第一部分为将

检测合约部署在区块链上，第二部分为检测模块调

用检测合约，并且根据检测结果动态调整物联网网

络拓扑。检测合约部署交易如表 3 所示，检测合约

调用交易如表 4 所示。检测合约部署交易与数据存

储合约部署交易类似，同样地，表 3 对应的合约部

署交易在经过节点验证后，区块链系统会给合约分

配一个合约地址，合约的字节码文件及数据会存储

在该地址下。 
在表 4 所表示的交易中，交易的发起者是节点 2，

接收地址为检测合约地址，Input 字段由检测函数的

ABI 码和输入参数拼接而成，由于是节点 2 调用，

因此，输入参数为 node2 的编码。对比表 2 与表 4
可以发现，表 4 所表示的交易消息有返回值。在返

回值 Decoded output 字段的结果为邻居节点的编码

列表和检测结果列表，其中，节点 1 被判定为恶意

节点，而节点 3、节点 5 和节点 8 被判定为正常节

点，与网络状态一致。节点 2 根据返回的检测结果

表 3 检测合约部署交易 

键 值 

Transaction hash 0x546bcb4a4d69fc183336b6a227e9d02c636433e0c54537ffc3d05f3eb66a8c63 

From 0x1c3edeff3e9967295084690d561bdc31fc0099b5 

To Detection.(constructor) 

Gas 924166 

Transaction cost 924166 

Hash 0x546bcb4a4d69fc183336b6a227e9d02c636433e0c54537ffc3d05f3eb66a8c63 

Input 0x6080…d029 

Decoded input [] 

Decoded output [] 

表 2 节点状态数据上传交易 

键 值 

Transaction Hash 0xf557bbec590e6342bf8845e88cb679690a1adc81251249b5762e582e5fe96e2d 

From 0x1c3edeff3e9967295084690d561bdc31fc0099b5 

To StorageData.storageData(bytes32,uint256,uint256[]) 

0xf49bdcfa72aba6ed35d05e85f8326509138a1259 

Gas 219872 

Hash 0xf557bbec590e6342bf8845e88cb679690a1adc81251249b5762e582e5fe96e2d 

Input 0xcf77…026b 

 

Decoded input 

“bytes32 nodeName”: “0x6e6f646531” 

“uint256 round”: “1”, 

“uint256[] data”: [“5933”,“13002”,“1630”,“11271”,“619”] 

Decoded output [] 



·68· 物  联  网  学  报 第 4 卷 

断开与节点 1 的连接，节点 1 的其他邻居节点也会

根据检测结果断开与节点 1 的连接，从而将节点 1
踢出网络。 

6  结束语 

本文提出了一个基于区块链和智能合约的物联

网恶意节点检测和定位系统，本系统部署在由 9 台

树莓派组成的物联网模拟网络中，所有节点都接入

以太坊的测试网络，调用检测模块进行恶意节点检

测。根据实验过程可知，所有共识数据都上传至区

块链以供所有节点查询和验证，实现了去中心化的

共享和异地备份，解决了“数据孤岛”和维护困难

问题；相比于本地检测程序，智能合约由所有参与

方共同制定，合约发布后存储于区块链中，一经发

布则不可篡改，并且在检测过程中所有节点同步运

行，保证了检测过程的公开、透明；其次，合约执

行过程全部记录在区块链的数据库中，确保了结果

可追溯和可验证。 
下一步将结合密码学、权限访问等技术进一步

完善方案，在保证数据共享的同时，加强隐私保护；

此外，也可以考虑将数据迁移至星际文件系统

（IPFS, interplanetary file system）等区块链系统中，

在数据上传过程中将上传数据改为上传 IPFS 数据

地址，从而降低交易费用和存储费用。 
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